It Mobile
naudojimo s3glygos

Kontaktiné informacija Viskas apie draudima ir pretenzijas vienoje
If P&C Insurance AS filialas vietoje — If Mobile Baltics programélé.
El. pastas: draudimas@if.It

Telefonas (visa para): 52 108 800 7 Available on the GETITON
www.if.lt [ ¢ App Store b\ Google Play


https://www.facebook.com/Ifdraudimas/
https://www.instagram.com/if_draudimas/?hl=en
https://apps.apple.com/us/app/if-mobile-baltics/id1310371910
http://play.google.com/store/apps/details?id=ee.ifpc.mobile&pcampaignid=web_share

Patvirtinu, kad:

* If Mobile“ sglygas perskaiciau ir sutinku jy laikytis;
* naudosiu ,If Mobile” saugumo kodg (PIN kodg) iSimtinai tik pats ir nedelsdamas jj pakeisiu,
jeigu jis galéty tapti arba tapty Zinomas kitam asmeniui.

Santrauka

Siame dokumente aprasomos ,,If Mobile* naudojimo salygos, naudojimo apribojimai, $aliy teisés ir
isipareigojimai, paslaugos teikimo tvarka ir saugumo priemonés.

Dokumento identifikavimas

Sio dokumento OID (objekto identifikatorius): 1.3.6.1.4.1.51321.3.1.1.2
10-09-2026
02 versija

Identifikatoriaus paaiskinimas:

1.3.6.1.4.1.51321.x.y.2.q

1.3.6.1.4.1.51321 - organizacijos identifikatorius - ,If P&C Insurance AS*;

x - Salies identifikatorius; galimos reikSmeés - .1 — Estija, .2 — Latvija, .3 — Lietuva;

y — produkto identifikatorius; galimos reikSmeés - .1 — , If Mobile*;

z — dokumento identifikatorius; galimos reikSmés — .1 — Naudojimo salygos, .2 — Liudijimo profilis;
g — dokumento versijos numeris.
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1. Apibréztys

elDAS - 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB.

Naudotojas — veiksnus fizinis asmuo, kuris naudojasi ,,If Mobile* paslaugomis.

Elektroninis parasas — elektroniniai duomenys, kurie prijungiami prie elektroninio dokumento arba
logiSkai su juo susiejami ir kuriais pasiraSantysis naudojasi pasiraSydamas dokumenta.

Pazangusis elektroninis parasas - elektroninis parasas, kuris atitinka eIDAS 26
straipsnio reikalavimus.

Liudijimas — vieSasis raktas su papildoma informacija, kuri nustatyta Liudijimo profilyje, kurio
klastojimo galimybé panaikinama uzsifruojant Liudijimy jstaigos iSduotu privaciuoju raktu.

Asmens tapatybés duomenys — duomeny rinkinys, kuris leidzia nustatyti fizinio arba juridinio
asmens tapatybe.

Elektroniné atpazintis - elektroniniy asmens tapatybés duomeny, kurie leidzia nustatyti
konkretaus fizinio arba juridinio asmens tapatybe, naudojimo procesas.

Tapatumo nustatymas — elektroninis procesas, leidziantis patvirtinti fizinio arba juridinio asmens
elektronine atpazint;.

Tapatumo nustatymo liudijimas — elektroninis patvirtinimas, liudijimas, kuris naudojamas
tapatumo nustatymui arba uzSifravimui.

Elektroninio paraso liudijimas — liudijimas, kuriuo elektroninio paraso patvirtinimo duomenys
susiejami su fiziniu asmeniu ir kuriuo patvirtinamas bent jau to asmens vardas.

Pasirasantis asmuo - fizinis asmuo, kuris sukuria elektroninj parasa.

Elektroninis dokumentas — bet koks turinys, iSsaugotas elektroniniu formatu, ypac teksto, garso,
vaizdo arba garso ir vaizdo jrasai.

Galiojimo patvirtinimas — elektroninio paraso galiojimo patikrinimas ir patvirtinimas.

Elektroninio paraso kurimo jtaisas — sukonfigliruota programiné arba aparatiné jranga, naudojama
elektroniniam paraSui sukurti — saugi mobiliojo jrenginio atminties zona, kuri yra apsaugota nuo
neteisétos prieigos ir kopijy darymo.

Liudijimy jstaiga — ,Latvijas Valsts radio un televizijas centrs VAS® (valstybiné akciné bendrové
Latvijos nacionalinis radijo ir televizijos centras), j/k 40003011203, kuri iSduoda Liudijimus,
naudojamus ,If Mobile“ programéléje ir uztikrina iSduoty Liudijimy patikrg ir anuliavima.

Liudijimy politika - Liudijimy jstaigos dokumentas, kuriame apibrézti proceduriniai ir operacijy
reikalavimai, kuriy laikosi Liudijimy jstaiga, iSduodama ir tvarkydama ,If Mobile* liudijimus.

»If Mobile“ — programinés jrangos paketas, kurj teikia ir palaiko ,If* skirtas naudoti mobiliajame
jrenginyje ir suteikiantis Naudotojui tapatumo nustatymo, uzsifravimo ir dokumenty pasiraSymo
pazangiuoju elektroniniu parasu priemones rySium su draudimo pasaugomis.

Tapatybés teikéjas — organizacija, kuri teikia elektroninio tapatumo nustatymo priemones ir
atsako uz asmens tikrosios tapatybés nustatyma, uz asmens elektroninés tapatybés suklrimg ir jos
patvirtinimg Registracijos jstaigai, pavyzdziui, kredity jstaigai.

OCSP - liudijimy galiojimo patikros protokolas.

PIN kodas - aktyvacijos kodas privaciajam raktui, kuris atitinka tapatumo nustatymo Liudijimag, ir
privaciajam raktui, kuris atitinka elektroninio paraso liudijima.
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Privatusis raktas - raktas i$ rakty poros, kurio slaptumo privalo saugoti rakty poros Naudotojas ir
kuris naudojamas kurti elektroninius parasus ir (arba) isSifruoti elektroninius jrasus arba failus, kurie
yra uzsifruoti atitinkamu vieSuoju raktu.

Viesasis raktas — raktas i$ rakty poros, kurj atitinkamo privaciojo rakto Naudotojas gali atskleisti
vieSai ir kuriuo treciosios Salys naudojasi norédamos patikrinti su atitinkamu Naudotojo privaciuoju
raktu sukurtus elektroninius parasus ir (arba) uzsifruoti pranesimus taip, kad juos baty galima
isSifruoti tik su atitinkamu Naudotojo privaciuoju raktu.

Trecioji Salis — asmuo, kuris kliaujasi Liudijime nurodyta informacija, jskaitant elektroninius parasus
ir elektronine atpazint;.

Hf“ = If P&C Insurance AS jregistruota Estijos Respublikos komerciniame registre, reg. Nr.
10100168, o taip pat jos filialas Latvijoje ir Lietuvoje: ,If P&C Insurance AS* filialas Latvijoje,
vieningosios registracijos Latvijos Respublikos komerciniame registre Nr. 40103201449, ir If P&C
Insurance AS filialas, registracijos Lietuvos Respublikos valstybés jmonéje Registry centras

Nr. 302279548.

»If Group® — visos kartu arba kiekviena atskirai -, If P&C Insurance AS* (Estija, reg. Nr. 10100168)
ir jos filialai, ,If Skadeférsakring Holding AB (publ)* (Svedija, reg. Nr. 5562417559) ir jos filialai, ,If
Skadeforsakring AB (publ)“ (Svedija, reg. Nr. 5164018102) ir jos filialai.

LIf Mobile® paskyra — Naudotojo ,If Mobile“ programéléje uzregistruota paskyra, kuri butina, norint
naudotis ,,If Mobile“ paslaugomis ir kuri susieja ,,If Mobile® naudojimo atvejj su Naudotojo tapatybe.
Registruodamas ,If Mobile® paskyra, Naudotojas su Tapatybés teikéjo pagalba jrodo savo tapatybe
bendrovei , If*, o Liudijimy jstaiga, remdamasi ,If“ pateikta Liudijimo uzklausa, patvirtina tapatybés
ir Naudotojo rakty pory rysj. ,If Mobile* paskyra turi pazangiojo elektroninio paraso rakty porg ir
tapatumo nustatymo rakty pora.

,»If Mobile“ paslauga — tapatumo nustatymo paslauga, elektroninio dokumento pasiraSymo
pazangiuoju elektroniniu parasu paslauga, draudimo arba kita su draudimu susijusi paslauga,
teikiama per,,If Mobile®

»If Mobile“ liudijimai - registruojant ,If Mobile® paskyrg Naudotojui sukurti tapatumo nustatymo ir
pazangiojo elektroninio paraso Liudijimai.

Liudijimo profilis — reikalavimai Liudijimo turiniui.

Registracijos jstaiga — organizacija, kuri atsakinga uz Naudotojo tapatybés patikra, registracija ir
administravimg vadovaujantis

ETSI EN 319 412-1v1.3.4 (2020-03), Elektroniniy parasy ir infrastruktary (angl. ESI) Liudijimy
profiliai; 1 dalis: apzvalga ir bendrosios duomeny struktiros

ir

RFC 3647 (2003 m. lapkritis), internetiniy X.509 vie$ojo rakto infrastruktdros liudijimy politika ir
sertifikavimo metody sistema.

2. Dokumento versijos

Versijy istorija

Data - 01-02-2023

Versija - 01

Pakeitimai — pirminé versija
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Data - 10.09.2026
Versija — 02
Pakeitimai:
- pasalinta informacija apie mobiliojo telefono numerio patvirtinimg ir jo naudojimg Naudotojo
Sertifikato suklrimo procese;
- pakeistas kontaktinio telefono numeris.

3. Bendrosios salygos

3.1.  Siomis Salygomis reglamentuojamas ,If Mobile® paslaugy teikimas Naudotojui, o taip pat jy
naudojimo tvarka. Sios Salygos yra Naudotojo ir ,If* teisiSkai jpareigojancios sutarties dalis.

3.2. Norédamas naudotis ,If Mobile* paslaugomis, Naudotojas privalo pirma perskaityti Salygas ir
sutikti jy laikytis. Kreipimasis dél Liudijimo iSdavimo laikomas Naudotojo sutikimu laikytis
Salygy ir sutarties pasiraSymo patvirtinimu.

3.3. L, If“turiteise vienasaliskai keisti Sglygas bet kuriuo metu paskelbdama jas ,,If Mobile*®.
Jeigu Naudotojas su tokiais pakeitimais nesutinka, jis turi teise vienaSaliSkai nutraukti sutart;j
dél naudojimosi ,If Mobile® , If“ privalo paskelbti galiojancig Salygy versijg ,If“ arba ,If“ filialo
interneto svetainéje.

3.4. Naudotojas gali kreiptis dél ,,If Mobile* tik asmeniskai. Atstovas negali sukurti
LIf Mobile® paskyros.

3.5. ,If Mobile* elektroninis parasas atitinka pazangiesiems elektroniniams parasams keliamus
reikalavimus, nustatytus eIDAS 26 straipsnyje:

3.5.1. ,If Mobile* elektroninis parasas yra vienareikSmiskai susietas su pasirasanciu asmeniu;
3.5.2. ,If Mobile“ elektroninis para$as leidzia nustatyti pasirasanc¢io asmens tapatybe;

3.5.3. ,If Mobile® elektroninis parasas sukuriamas naudojantis elektroninio paraso kirimo
duomenimis, kuriuos labai patikimai naudoti gali tik pats pasirasantis asmuo;

3.5.4. If Mobile* elektroninis parasas yra susietas su juo pasirasytais duomenimis taip, kad visi
paskesni duomeny pakeitimai buty pastebimi.

4. |dentifikavimas

4.1. If“ patikrina Naudotojo tapatybe ir patvirtina, kad Liudijimo uzklausa yra tiksli, leidziama ir
iSsami, kad bty galima patvirtinti Naudotojo tapatybe.

4.2. PrieSisduodama Naudotojo liudijimag, ,If“ surenka Naudotojo tapatybés jrodymus i$ atitinkamy
jgalioty Saltiniy, juos patikrina ir iSsaugo, o taip pat pateikia Siuos jrodymus arba nuorodg j juos
Naudotojo Liudijime. ,If“ saugo Siuos jrodymus visg Liudijimo galiojimo laikotarpj ir 5 metus
pojo galiojimo pabaigos.

4.2.1. Naudotojo tapatybé jrodoma remiantis i$ Tapatybés teikéjo gauta informacija ir leidzia
neabejotinai atskirti Naudotojg nuo kity asmenuy.

4.3. If* patikrina toliau nurodytg informacija apie Naudotoja ir jtraukia ja j Liudijima:
4.3.1. Naudotojo vardas ir pavarde;

4.3.2. Naudotojo asmens kodas;
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5.1.

5.2.
53.

54.

Liudijimo gavimas

LT atlieka Registracijos jstaigos funkcijas.

Naudotojas kreipiasi dél Liudijimo iSdavimo per If“, naudodamasis ,,If Mobile“ programéle.

LT patikrina Naudotojo tapatybe tokia tvarka:

53.1.

53.2.

LT patikrina Naudotojo tapatybe remdamasi Naudotojo tapatumo nustatymo
rezultatais, gautais i$ Tapatybés teikéjo;

Naudotojas kreipiasi dél Liudijimo iSdavimo tik Tapatybés teikéjui sekmingai nustacius jo
tapatybe, naudodamasis ,,If Mobile“ programéle;

Sékmingai atlikus visas registracijos proceso patikras, privaloma atlikti Siuos i$ eilés
einancius veiksmus:

54.1.
54.2.

54.3.

54.4.

54.5.

5.4.6.

54.7.

5.4.8.

54.9.

Naudotojas privalo sutikti laikytis ,If Mobile“ Naudojimo sglygy;

»If Mobile* Naudotojo Liudijimai iSduodami tik pagal ,If“ uzklausas, teikiamas Liudijimy
jstaigai, ir parengiami pagal ,,If Mobile® Liudijimo profilj;

registracijos procese uztikrinama, kad privatyjj rakta, kuris atitinka Liudijimo paraiSkoje
naudotg viesajj rakta, gali kontroliuoti tik pats Naudotojas;

Liudijimy jstaiga priima tik ,If“ teikiamas parai$kas, kurios atitinka ,If Mobile“
Liudijimo profilj;

Liudijimy jstaiga iSduoda Naudotojo Liudijima tik tuo atveju, jeigu Liudijimo paraiska
atitinka ,,If Mobile* Liudijimo profilyje ir ,If“ ir Liudijimy jstaigos pasiraSytoje sutartyje
nustatytus techninius reikalavimus;

Naudotojui skirtas ,,If Mobile® Liudijimas sukuriamas pagal ,If Mobile® Liudijimo profilyje
pateiktg aprasa;

gavus naujg ,,If Mobile® Liudijimg, ankstesni Naudotojui iSduoti ,,If Mobile*
Liudijimai atSaukiami;

Liudijimy jstaiga pranesa ,If“ apie Naudotojo Liudijimo iSdavimg arba atsisakyma
ji isduoti;

LT pranesa apie Liudijimy jstaigos atsakymg Naudotojui. PraneSimu apie iSdavimag

patvirtinamas Liudijimo pateikimas Naudotojui. PraneSimu apie atsisakyma
patvirtinama, kad Naudotojui Liudijimas nebuvo iSduotas.

6. Liudijimy rasys ir naudojimas

Liudijimo rasis ir naudojimas

LIf Mobile® elektroninio paraso liudijimas naudojamas kuriant eIDAS atitinkancius pazangiuosius
elektroninius parasus.

Taikoma paskelbta liudijimy politika

Pazangiojo paraso liudijimus iSduodancios jstaigos Liudijimy politika skelbiama:
https://www.eparaksts.lv/repository,
0ID:1.3.6.1.4.1.32061.2.4.1
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Liudijimo rasis ir naudojimas

LIf Mobile® tapatumo nustatymo Liudijimas naudojamas tapatumui nustatyti ir uzsifravimui.

Taikoma paskelbta liudijimy politika

Tapatumo nustatymo Liudijimus iSduodancios jstaigos Liudijimy politika skelbiama:
https://www.eparaksts.lv/repository,
OID: 1.3.6.1.4.1.32061.2.4.1

6.1. ,If Mobile“ Liudijimus galima naudoti tik:

¢ pasirasant elektroninius dokumentus pazangiuoju elektroniniu parasu pagal eIDAS
(tik elektroninio paraso liudijimas),

» tapatumo nustatymui (tik tapatumo nustatymo Liudijimas),
 uzsifravimui (tik tapatumo nustatymo Liudijimas),

kad baty galima gauti ,If Group” draudimo paslaugas, ,If Group“ arba Partneriy (kaip nustato
L) su draudimu susijusias paslaugas arba teikti paslaugas ,,If Group*.

6.2. Naudotojo Liudijimy negalima naudoti jokiais kitais tikslais, jskaitant:
6.2.1. neteiséta veiklg (kibernetines atakas ir bandymus pakeisti ,If Mobile® liudijima);
6.2.2. isduoti naujus arba iSvestinius liudijimus ir informacijg apie liudijimo galiojima;

6.2.3. testavimg ir eksperimentus, kurie gali sukelti pasekmes Naudotojui arba
kitiems asmenims;

6.2.4. automatizuotg iSduoty Liudijimy naudojima, tai yra, pasiraSymo, tapatumo nustatymo
arba isSifravimo veiksmuose nedalyvaujant atitinkamam asmeniui.

6.3. Draudziama naudoti Naudotojo Liudijimus, jeigu privatusis raktas tapo zinomas arba buvo
perduotas kitam asmeniui.

6.4. Draudziama naudoti Naudotojo tapatumo nustatymo Liudijimg kuriant elDAS atitinkancius
pazangiuosius elektroninius parasus.

7. Liudijimo galiojimo laikotarpis

7.1. Liudijimas iSduodamas trejiems (3) metams.

7.2. Liudijimas jsigalioja jame nurodytg dieng ir laiku; Siuos duomenis Naudotojas gali pasitikrinti
LIf Mobile® programéléje.

7.3. Liudijimas baigia galioti paskutine jame nurodytg galiojimo dieng arba atSaukus Liudijima.

7.4. Audito zurnalai saugomi jmonéje maziausiai 7 metus po liudijimo galiojimo pabaigos arba
atSaukimo. Fiziniai arba skaitmeniniai archyvy dokumentai, susije su liudijimy paraiskomis,
registracijos informacija ir praSymais arba pareiSkimais dél atSaukimo, saugomi maziausiai
7 metus po liudijimo galiojimo pabaigos.
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8. Liudijimo atsaukimas

8.1.

—_

8.2.

8.3.
8.4.

8.5.

Naudotojas gali vienasaliSkai atSaukti savo Liudijimg bet kuriuo metu Liudijimo galiojimo
laikotarpiu istrindamas savo profilj ,If Mobile* programéléje arba pateikdamas ,,If*
rasytinj praSyma.

Vieno Naudotojui iSduoto Liudijimo atSaukimas automatiskai pritaikomas visiems ,If Mobile“
liudijimams, kurie buvo iSduoti Naudotojui tame paciame jrenginyje.

Gavusi praSyma atSaukti liudijima, ,,If“ nedelsiant nutraukia Liudijimo galiojima.

AtSaukto Liudijimo galiojimo atkurti nejmanoma. Norédamas vél dirbti su ,,If Mobile®,
Naudotojas privalo kreiptis dél naujo Liudijimo iSdavimo.

LT turi teise atSaukti Naudotojo Liudijima Siais atvejais:
8.5.1. Naudotojas kreipiasi dél Liudijimo atSaukimo;
8.5.2. Naudotojas uzblokavo savo PIN kodg, neteisingai jvedes jj 5 kartus is eilés;

8.5.3. ,If“gavo informacijos, kad Naudotojas prarado savo privaciuosius raktus arba
PIN kodus, kurie naudojami ,,If Mobile* programéléje;

8.5.4. If* gavo jrodymy, kad Naudotojo privatusis raktas, kuris atitinka Liudijime naudojamg
viesgjj raktg, buvo pazeistas arba nebeatitinka reikalavimy;

8.5.5. ,If“gavo jrodymy, kad Liudijimas buvo naudojamas ne numatytaisiais tikslais;
8.5.6. ,If“ gavo informacijos, kad Naudotojas pazeidé Sias ,If Mobile“ Naudojimo sglygas;
8.5.7. ,If“gavo informacijos apie Liudijime pateikto faktinés informacijos pakeitimus;

8.5.8. ,If* gavo informacijos, kad Liudijimas buvo iSduotas paZeidziant Liudijimy politika,
LI Mobile® Liudijimy politikg arba Sias ,,If Mobile® Naudojimo sglygas;

8.5.9. ,If“iSsiaiSkino, kad Liudijime pateikta informacija yra netiksli arba klaidinanti;

8.5.10.,If“ nutraukia ,If Mobile® teikima, o Liudijimy jstaiga neatSaukia Liudijimy;

3

8.5.11. ,If“ teisés iSduoti Liudijimus buvo sustabdytos arba atimtos, iSskyrus atvejus, kai ,,If
toliau uztikrina OCSP saugyklos arba CRL veikima;

8.5.12. ,If“ gavo informacijos, kad buvo pazeistas Liudijimy jstaigos iSduodant Liudijimg
naudotas privatusis raktas;

8.5.13. ,If“ gavo informacijos, kad Naudotojas miré arba tapo neveiksnus;
8.5.14. Liudijimy politikoje nurodoma butinybé atSaukti Liudijima;

“«

8.5.15. Liudijimo techninis turinys arba formatas kelia reikSminga grésme Naudotojui, ,If
arba Tretiesiems asmenims;

8.5.16. ,If Mobile“ programéléje ,If“ nebesinaudoja Tapatybés teikéjo, kuris teiké informacija,
kurios pagrindu buvo iSduotas Liudijimas, paslaugomis.

9. Kiti veiksmai su Liudijimu

9.1.

Su Naudotojo Liudijimu neleidziami Sie veiksmai:

9.1.1. keisti Liudijime pateiktg informacija;
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9.1.2. taisyti Liudijime pateiktos informacijos klaidas; 9.1.3. laikinai sustabdyti jo galiojimg

ir paskui vél jj atkurti;

9.1.4. pakeisti su juo susieta rakty pora.

Jeigu batina atlikti kurj nors i$ Siy veiksmy, Naudotojas privalo atSaukti galiojantj Liudijimg ir kreiptis
dél naujo Liudijimo iSdavimo.

10. Naudotojo teisés ir jsipareigojimai

10.1.

10.2.

Naudotojas turi teise:
10.1.1. teikti praSyma iSduoti,If Mobile“ Liudijima ,,If Mobile” programéléje;
10.1.2. naudoti Liudijimg gaunant 6.1 p. nurodytas paslaugas;

10.1.3. teise prasyti, kad , If“ atSaukty Liudijimg naudotojo praSymu Sglygose
nurodytais atvejais.

Naudotojas turi Siuos jsipareigojimus:
10.2.1. laikytis Salygy;

10.2.2. naudoti savo privatyjj rakta ir Liudijimg pagal Salygy nuostatas, jskaitant 16 p.
iSvardytus taikytinus dokumentus, o taip pat vadovaudamasis atitinkamu metu
galiojanciais Lietuvos Respublikos teisés aktais;

10.2.3. uztikrinti, kad Naudotojo privatusis raktas nepatekty j kity Saliy rankas, jskaitant
perdavus mobilyjj jrenginj ir PIN kodus kitoms Salims;

10.2.4. nedelsiant pranesti ,If“ apie neteiséto pasinaudojimo privaciuoju raktu galimybe ir
atSaukti savo Liudijima, jskaitant atvejus, kai Naudotojas prarado savo privatyjj rakta
arba PIN kodg;

10.2.5. teikti teisingg ir tikrove atitinkancia informacija ,If Mobile“ programéléje;

10.2.6. pranesti , If“ apie pasikeitusius asmens duomenis — atSaukti Liudijimg su pasenusiais
duomenimis ir kreiptis dél Liudijimo su atnaujintais duomenimis iSdavimo;

10.2.7. nenaudoti ,If Mobile*, jeigu taip ignoruojamos jrenginio gamintojo instrukcijos, ribojimai
arba saugumo priemoneés, jskaitant ,,If Mobile* naudojima jrenginiuose, kuriuose
pasalinti apribojimai (angl. jailbroken arba rooted).

11.,If“ teisés ir jsipareigojimai

11.1.

LT turi Siuos jsipareigojimus:

11.1.1. teikti sertifikavimo paslauga vadovaudamosi Salygomis, Pazangiajam elektroniniam
parasui keliamais elDAS reikalavimais, Liudijimy politika ir atitinkamu metu galiojanciais
Lietuvos Respublikos teisés aktais;

11.1.2. atsizvelgiant j technologijy bukle, diegimo kasStus ir pobudj, duomeny tvarkymo
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apimtis, kontekstg ir tikslus, o taip pat jvairios tikimybés ir rimtumo rizikos veiksnius,
susijusius su fiziniy asmeny teisémis ir laisvémis, kurias sukuria ,If Mobile“ paslaugy
teikimas, ,If“ privalo jdiegti tinkamas technines ir organizacines priemones ir taip
uztikrinti duomeny sauguma teikiant ,If Mobile“ paslaugas;

11.1.3. nesaugoti Naudotojo jvesty PIN kody jokioje ,If“ kontroliuojamoje aplinkoje, jskaitant
LIf Mobile® programéle;

11.1.4. uztikrinti, kad sertifikavimo raktai, naudojami sertifikavimo paslaugai, buty aktyvuojami
remiantis bendra kontrole;

11.1.5. uZztikrinti galimybe patikrinti liudijimy galiojimg dalyvaujant Liudijimy jstaigai;

11.1.6. uZztikrinti iSduoto Liudijimo atitikt]j Liudijimy profiliui naudojantis Naudotojo ir Tapatybés
teikéjo pateikta informacija;

11.1.7. laikytis rakty generavimo ir saugojimo tvarkos pagal Liudijimy politikg ir Pazangiajam
elektroniniam parasui keliamus elDAS reikalavimus;

11.1.8. vertinti Tapatybés teikéjo pateiktos informacijos apie tapatybe kokybe ir uztikrinti jos
pakankamumag naudoti ,If Mobile® programéléje numatytaisiais tikslais.

11.2. If* turi teise:

11.2.1. nustoti naudoti Tapatybés teikéjo pateiktg informacija apie tapatybe ,If Mobile*
programéléje, jeigu informacija nepakankamai kokybiska;

11.2.2. atSaukti Liudijimus Saglygose nustatytais atvejais;

11.2.3. atsisakyti teikti, If Mobile* paslaugas Naudotojo jrenginiuose, jeigu taip bty
ignoruojamos jrenginio gamintojo instrukcijos, ribojimai arba saugumo priemonés,
jskaitant ,If Mobile® naudojima jrenginiuose, kuriuose pasalinti apribojimai.

12. TreCiyjy Saliy teisés ir jsipareigojimai, susije
su liudijimo busenos patikra

12.1. TrecCiosios Salys turi teise patikrinti Liudijimo galiojima:
12.1.1. naudodamosi OCSP paslauga, skirta liudijimy busenos patikrai;
12.1.2. pateikdamos rasytinj praSyma Liudijimy jstaigai;

12.1.3. jeigu prie Liudijimo arba elektroninio paraso pridéto Liudijimo galiojimo jrodymo
nepakanka, trecioji Salis patikrina Liudijimo galiojimg remdamasi ,,If“ Liudijimo
panaudojimo arba pasirasymo elektroniniu parasu momentu sitlomomis Liudijimo
galiojimo patikros paslaugomis.

12.2. Trecioji Salis privalo laikytis Liudijime nustatyty apribojimy ir jsitikinti, kad priimta operacija
atitinka Sias Salygas bei Liudijimy politika.

12.3. Trecioji Salis privalo patikrinti ir palyginti,,If Mobile“ Liudijime nurodytg tapatybe su treciajai
Saliai Zinomais asmens duomenimis.

12.4. Teikdama savo paslaugas, trecioji Salis turi neleisti nepilnameciams naudotis ,,If Mobile*®.

12.5. ,If* uztikrina liudijimo busenos paslaugy pasiekiamuma istisg parg 7 dienas per savaite,
uztikrindama maziausiai 99 % bendrg pasiekiamuma per metus, o suplanuoti neveikimo tarpsniai
negali virSyti 1 % per metus.
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12.6. ,If“ siilo OCSP paslauga, kurig teikia Liudijimy jstaiga, Liudijimy blsenai patikrinti. Paslauga
pasiekiama naudojant HTTP protokolg.

12.7. ,If* sitlo OCSP paslaugg su Siais patikros variantais:

12.7.1. OCSP paslauga teikiama nemokamai ir prieinama viesai interneto svetaingéje:

http://ocsp.eparaksts.lv;

12.7.2. OCSP paslaugos URL nurodomas liudijimo laukelyje , Authority Information Access”

(AIA) pagal Liudijimo profil].

13. Partneriai

13.1. Partneris yra trecioji Salis arba jstaiga, kuri yra pasiraSiusi su ,If“ raSytine galiojancig sutartj dél
If Mobile“ naudojimo vienam arba daugiau toliau nurodyty tiksly (toliau — Tikslai):

¢ Naudotojo tapatumo nustatymas;

¢ paslaugy teikimas Naudotojui;

¢ informacijos uzsifravimas Naudotojui.

13.2. ,If* privalo uztikrinti, kad Partneriai naudotysi ,,If Mobile® tik Siose Salygose nustatytais
Tikslais, laikydamiesi 6.1 p. nustatyty ribojimy.

14. Liudijimy jstaigai keliami reikalavimai

14.1. If* privalo uztikrinti, kad Liudijimy jstaiga ir jos veikla atitikty Siuos reikalavimus:

14.1.1.

14.1.2.

14.1.3.

14.1.4.

14.1.5.

patalpos, kuriose generuojami ir atSaukiami liudijimai, yra apsaugotos nuo tokios teisés
neturiniy ir neuzsiregistravusiy asmeny fizinio patekimo j jas;

jranga, naudojama liudijimams generuoti ir atSaukti, yra apsaugota nuo neigiamo fiziniy
jvykiy poveikio: gaisro, uzliejimo, elektros dingimo, telekomunikacijy veikimo sutrikimy,
vagysteés, kenkéjisko arba netycinio sunaikinimo, stichiniy nelaimiy, jsilauzimy;

yra jdiegtos priemonés, kuriomis uzkertamas kelias neleistinam jrenginiy, informacijos,
saugojimo laikmeny ar programinés jrangos isjungimui, iSgabenimui is saugomy patalpy,
vagystei arba sunaikinimui;

uztikrinamas informacijos ir sistemy, butiny ,If*, kaip Liudijimy jstaigos, veiklai ir veiklos
atkarimui, atsarginiy kopijy darymas, reguliarus jy iSsaugojimas, Sios saugyklos
saugumas ir galimybé atkurti veiklg naudojant tokias kopijas. Siai veiklai atlikti turi bati
pasamdyti jgalioti ir patikimi darbuotojai;

turi buti parengtas, jgyvendinamas ir palaikomas veiklos testinumo uztikrinimo planas,
kuris leidzia atkurti Liudijimy jstaigos veiklg, jeigu buty prarasti, pazeisti arba
potencialiai pazeisti jos privatieji raktai. Plane turi bati numatyti su Siuo incidentu
susieti veiksmai:

14.1.5.1. galimybé atSaukti visy Naudotojy liudijimus;

14.1.5.2. visy Naudotojy ir ,If“ informavimas apie incidenta;
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14.1.5.3. visy Liudijimy jstaigos iSduoty liudijimy, kurie yra pavaldus incidentg sukélusiam
liudijimui, atSaukimas;

14.1.6. Liudijimy jstaiga generuoja privaciuosius raktus saugioje aplinkoje ir saugo jy slaptuma:

14.1.6.1. privaciuosius raktus fiziSkai apsaugotoje aplinkoje ir aukSto saugumo tinklo
aplinkoje generuoja patikimi ir jgalioti darbuotojai, kuriy skaicius sumazintas
iki batino minimumo, ta¢iau ne maziau negu du asmenys, kurie gali generuoti
raktus tik kartu. Kiekvienas Liudijimy jstaigos rakty generavime dalyvaujantis
asmuo naudoja Siai veiklai daugiaveiksnj tapatumo nustatyma;

14.1.6.2. raktai generuojami naudojant esamg saugumo rizikg atitinkancius algoritmus ir
uztikrinant atitiktj elDAS reikalavimams dél pazangiyjy elektroniniy parasy;

14.1.6.3. pries pasibaigiant Liudijimy jstaigos iSduoty liudijimy galiojimo terminui,
Liudijimy jstaiga privalo laiku sugeneruoti ir jdiegti nauja liudijima, kuris bus
naudojamas Naudotojo liudijimams generuoti, taip uztikrinant nepertraukimag
Liudijimy jstaigos funkcijy vykdyma. Apie tokius veiksmus ,If“ turi bati
informuota laiku, o veiksmai turi bati atlikti pakankamai i$ anksto, kad ,If“ir
kitos Salys turéty galimybe pritaikyti savo operacijy ir informacijos sistemas prie
tokiy pokyciy ir uztikrinti Naudotojams teikiamy paslaugy testinuma;

14.1.6.4. jdiegus naujq Liudijimy jstaigos sertifikata, Liudijimy jstaiga privalo pranesti ,,If*
ir savo vadovo parasSu patvirtinti sékminga Liudijimy jstaigos rakty generavimo
proceso uzbaigima, paliudijant, kad procesas buvo atliktas nustatyta tvarka,
jiigyvendino tik patikimi ir jgalioti asmenys, kad rakty poros konfidencialumas
ir vientisumas buvo uztikrintas, kad sugeneruoty rakty pory viesSieji raktai
prieinami viesai, kad sugeneruoty rakty pory privatieji raktai saugomi ir
naudojami saugiuose uzSifravimo jrenginiuose ir yra apsaugoti rizikos lygmen;
atitinkanCiomis techninémis, fizinémis ir organizacinémis priemonémis ir kad
visi anksciau Liudijimy jstaigos generuojant Naudotojo sertifikatus naudoti
privatieji raktai buvo sunaikinti;

14.1.7. prie Liudijimy jstaigos pagrindinio privaciojo rakto, kuris naudojamas pasirasant
Liudijimy jstaigos pavaldzius liudijimus, prieiga turi tik patikimi ir jgalioti darbuotojai;

14.1.8. Liudijimy jstaiga pranesa visiems Naudotojams ir ,If* kai kuris nors algoritmas tampa
netinkamas savo paskirciai, ir suplanuoja paveikty liudijimy atSaukimg
bendradarbiaudama su ,,If“

14.1.9. Liudijimy jstaigos pavaldziyjy liudijimy negali pasiraSyti vienas asmuo; pasiraSymo
kontrole atlieka maziausiai du patikimi ir jgalioti darbuotojai;

14.1.10. visi toliau nurodyti saugumo incidentai, susije su liudijimy iSdavimu ir atS8aukimu,
yra registruojami: sistemy jjungimas ir iSjungimas; veikimo klaidos; jrangos gedimai; rySiy
triktys; liudijimy registracijos ir atSaukimo praSymai; tokiy prasSymy duomenys ir pateikti
atsakymai; Naudotojo liudijimo gyvavimo ciklo jvykiai ir pagrindinio rakto gyvavimo
ciklo jvykiai;

14.1.11. gaunant ir tvarkant Naudotojo duomenis, uztikrinamas jy konfidencialumas ir
vientisumas; Sie duomenys naudojami tik Liudijimy jstaigos funkcijoms vykdyti;

14.1.12. visi testavimui skirti liudijimai yra su aiSkiomis ir vienareikSmémis Zymomis, kuriose
nurodytas testavimo tikslas, pavyzdziui, ,Naudotojo vardu®;

14.113. vykdydama Liudijimy jstaigos funkcijas (Naudotojo liudijimy generavimas, atsaukimas
ir patikra), Liudijimy jstaiga yra nepriklausoma nuo kity organizacijy. Vykdydama Sias
funkcijas, Liudijimy jstaiga ir jos vadovybé nepatiria komercinio, finansinio, politinio ar
kitokio spaudimo, kuris galéty tapti pagrindu suabejoti jos paslaugy patikimumu.
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15. Atsakomybé ir jos apribojimai

15.1. Naudotojas atsako uz savo privaciojo rakto saugojima, prieziurg ir naudojima.

15.2. Naudotojas visiSkai atsako uz visas tapatumo nustatymo ir Elektroninio paraso naudojimo
naudojantis jo Liudijimais tiek jy galiojimo laikotarpiu, tiek ir po to, pasekmes.

15.3. Naudotojas atsako uz zalg, padaryta dél Siose salygose nustatyty Naudotojo jsipareigojimy
nevykdymo arba netinkamo vykdymo.

15.4. Naudotojas supranta, kad nebegaliojanciy arba neatSaukty Liudijimy pagrindu sukurti
Elektroniniai parasai yra negaliojantys.

15.5. Naudotojas atsako uz zalg, padaryta tuo atveju, jeigu ,If Mobile® bus naudojama jrenginyje
ignoruojant jrenginio gamintojo instrukcijas, ribojimus arba saugumo priemones, jskaitant
LIf Mobile” naudojima jrenginyje, kuriame apribojimai pasalinti.

15.6. Naudotojas privalo naudoti savo pasirinktg papildomg PIN kodg, kuris Zinomas tik jam,
patvirtindamas Pazangyjj elektroninj parasg kaskart, kai jis pridedamas prie elektroniniy
duomeny. Papildomo PIN kodo jvedimas patvirtinant veiksmus vertinamas kaip Naudotojo
sutikimas atlikti atitinkama veiksma ir yra batinas, norint sukurti momentinj Naudotojo
Pazangyjj elektroninj parasa bei pridéti jj prie Naudotojui rodomy elektroniniy duomeny.

15.7. Jeigu nutruksta sertifikavimo paslaugy teikimas, ,,If“ privalo visiems Naudotojams laiku apie

tai pranesti ir iSsaugoti dokumentus bei informacija, susijusig su sertifikavimo paslaugy teikimo

nutrakimu maziausiai 7 metus po sertifikavimo paslaugy teikimo nutrtkimo.

15.8. ,If“ finansiSkai neatsako uz ,,If Mobile“ Liudijimuose pateiktg informacija. ,If“ jokiu atveju
neatsako uz Naudotojui arba treCiosioms $alims padaryta netiesiogine zalg, jskaitant
negauta pelna.

15.9. ,If* neatsako uz zalg Naudotojui arba treciosioms Salims, kurig sukélé toliau nurodyti dalykai
arba kuri yra su jais susijusi:

15.9.1. Naudotojo privaciyjy rakty slaptumas, Liudijimy netinkamas naudojimas arba
netinkamos patikros arba netinkami treCiyjy Saliy sprendimai, arba bet kokios
pasekmeés, kylancios is liudijimo galiojimo patikry klaidy arba trukumuy;

15.9.2. ,If“ jsipareigojimy nevykdymas, kai tokj nevykdyma lémé priezilros, duomeny apsaugos

priezitros arba kity valstybés jstaigy kalté arba saugumo problemos;

15.9.3. negaléjimas vykdyti jsipareigojimy, kai tai IEmé nenugalimos jégos aplinkybés.

16. Taikytini dokumentai

16.1. Naudojimasis ,If Mobile® reglamentuojamas Siais dokumentais:
16.1.1. [1] Liudijimy politika, kuri skelbiama adresu https://www.eparaksts.lv/repository;

16.1.2. [2] ,If Mobile” Liudijimy profilis, kuris skelbiamas
https://www.if.It/if-mobile#dokumentus;

16.1.3. [3] Sios Salygos;

16.1.4. [4] ETSI EN 319 412-1v1.1.1 (2016-02), Elektroniniy parasy ir infrastruktary (ESI)
liudijimy profiliai; 1 dalis: apzvalga ir bendrosios duomeny strukturos;
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17.

17.1.

17.2.

17.3.

174.

17.5.

17.6.

17.7.

17.8.

16.1.5. [5] RFC 3647 (2003 m. lapkritis), internetiniy X.509 vie$ojo rakto infrastrukttros
liudijimy politika ir sertifikavimo metody sistema;

16.1.6. [6] 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014
dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;

16.1.7. [7] 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentg (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(tekstas svarbus EEE);

16.1.8. [8] ,If draudimas” privatumo apsaugos politika, https://www.if.It/privatumo-politika
16.1.9. Kiti teisés aktai.

Informacijos ir privatumo apsauga

Tvarkydama asmens duomenis ir registracijos informacija, ,If“ laikosi Bendrojo duomeny
apsaugos reglamento ir kity Lietuvos Respublikoje galiojanCiy teisés akty.

Naudotojas yra informuotas ir sutinka, kad jo asmens duomenys, kurie nurodyti ,,If Mobile*
Liudijimy profilyje, bus perduoti Liudijimy jstaigai, kad juos bty galima jtraukti j Naudotojo
Liudijimg, o taip pat Sio Liudijimo tvarkymo tikslais pagal Sias ,,If Mobile” Naudojimo sglygas.

Naudotojas yra informuotas ir sutinka, kad atliekant tapatumo nustatymg arba uzSifravima
asmeniui, kuris atlieka tapatumo patikrinimg arba uZzSifravima, buty siunciamas Naudotojo

»If Mobile* jtrauktas Naudotojo tapatumo nustatymo Liudijimas, kuriame nurodytas Naudotojo
vardas, pavarde, asmens kodas.

Naudotojas yra informuotas ir sutinka, kad Naudotojo ,,If Mobile“ Elektroninio paraso
Liudijimas buty pridedamas prie jo pasirasSyty dokumenty, neatskiriamai su jais susiejamas,
jame nurodomas Naudotojo vardas, pavardé, asmens kodas, o taip pat sutinka, kad Si
informacija bty prieinama pasirasyto dokumento gavéjams.

LT turi teise naudoti gautg informacijg sitlydama ir teikdama ,If Group® arba ,,If*
Partneriy, kuriuos nurodo ,If“, draudimo ir su draudimu susijusias paslaugas, o taip pat
gaudama paslaugas.

Informacija, kuri tapo zZzinoma teikiant paslaugas ir néra skirta atskleisti (pavyzdziui,
informacija, kuri tapo Zinoma valdant ir teikiant ,If Mobile“ sertifikavimo paslaugas) yra
konfidenciali. Naudotojas turi teise jstatymo nustatyta tvarka gauti is ,If“ informacijq apie save.

Pagrjstomis ir proporcingomis techninémis ir organizacinémis priemonémis ,If“ apsaugo
konfidencialig ir vidiniam naudojimui skirtg informacijq, uzkerta kelig jos pazeidimui ir
atskleidimui treciosioms Salims.

LT turi teise atskleisti informacijg apie Naudotoja treciajai Saliai, kuri jstatyme nustatyta
tvarka turi teise gauti tokig informacija.
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18. Taikytini teisés aktai ir ginCy sprendimas

18.1. ,If“ teikia , If Mobile* paslaugas vadovaudamosi atitinkamu metu Lietuvos Respublikoje
galiojanciais teises aktais.

18.2. ,If Mobile“ sertifikavimo paslauga atitinka Pazangiyjy elektroniniy parasy patikimumo
uztikrinimo reikalavimus, kurie aprasyti elDAS.

18.3. Saliy gin¢ai sprendziami derybomis. Jeigu $alims nepavyksta pasiekti susitarimo, gin¢as
sprendziamas Lietuvos Respublikos teismuose.

18.4. Naudotojas arba kitas asmuo gali pateikti pretenzijg arba skundg Siuo el. pasto adresu:
draudimas@if.It

19. Kontaktiné informacija
19.1. ,If Mobile“ paslaugas Lietuvoje teikia ,If P&C Insurance AS“ (Estija, reg. Nr. 10100168) filialas:

,If P&C Insurance AS* filialas

Jmonés kodas 302279548
PVM mokétojo kodas LT100005135013

Juridinis ir centrinés buveinés adresas:

T. Narbuto g. 5, 08105, Vilnius

Telefono numeris: +370 52108800

El. pastas draudimas@if.It

Lf“ interneto svetainé ir ,If“ portalas: https://www.if.It/
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